Liebe AGEV-Mitglieder,

Franz J. Grémping, Geschéftsfiihrer

,Deutschland ist ein Hort der Stabilitat*, konstatierte der Vorstandsvorsit-
zende der AGEV, Leonhard Miiller, in seiner Erdffnungsrede zur Mitglie-
derversammlung (Bericht auf Seite 16) Anfang Mai. Das kann in diesen
Zeiten in einer Welt populistischer Strémungen und terroristischer Grauel-
taten nicht oft genug betont werden, ist allerdings auch kaum mehr als eine
Momentaufnahme.

Es gibt weltpolitische Rénkeschmiede, denen diese Stabilitat ein Do im Auge
ist. Direkt vor der Wahl Macrons zum neuen franzdsischen Staatsprasidenten
wurden massenhaft geheime oder falsche Informationen Uber ihn ins Netz
gestellt, um offenbar die Wahl zu seinem Nachteil zu beeinflussen. Ahnliche
Vorfélle gab es im amerikanischen Wahlkampf zulasten von Hillary Clinton.

Geradezu erdriickende Beweise gibt es, dass russische Nachrichten-
dienste Urheber dieser Hackerangriffe sind, und vieles spricht dafr, dass
vergleichbare Attacken auch vor der deutschen Wahl stattfinden werden.
Denn ,Merkel” dlirfte ein auch in der russischen Sprache gebréauchliches
Synonym fiir ,Stabilitat* sein, und was kann es aus Sicht der russischen
Fuhrung Bedenklicheres geben?

Offenbar stellt sich den Hackern kaum jemand entgegen, weder politisch
noch technisch. Rhetorische Ermahnungen oder Sanktionen scheinen die
Verantwortlichen nicht zu schrecken, technische Abwehrmainahmen ge-
gen Cyberangriffe stecken noch in den Kinderschuhen und werden diesen
vorldufig nicht entwachsen kénnen.

Auf zusétzliche, ganz banale Rachemotive fir die Angriffe wéhrend des
amerikanischen Wahlkampfs lassen die Aussagen des russischen Investi-
gativjournalisten Soldatow in seinem aktuellen Buch schliefen, der davon
ausgeht, dass sie eine spontane Vergeltungsaktion Putins fiir die Verdf-
fentlichung der ,Panama Papers® sind, in denen die Bereicherung seiner
besten Freunde thematisiert wurde.

Dass nichts und niemand vor Sch&den geschitzt ist, belegen die Wan-
naCry-Virenattacken aus dem Mai, als weltweit mehr als 300.000 Computer
angegriffen und lahmgelegt wurden. Was passiert eigentlich, wenn mit der
zunehmenden Digitalisierung der Autos schon bald bei Tempo 130 auf der
Autobahn eine Stimme aus dem eigenen Smartphone kommt: ,Uberweisen
Sie 100 Bitcoins, dann kénnen Sie lhre Bremse wieder betétigen.“? Tech-
nisch dirften dem kaum Hindernisse entgegenstehen.
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Wer vor einigen Jahren den Thriller ,Blackout* gelesen hat, der in beklem-
mender Art und Weise die Folgen eines Angriffs auf das europaische Strom-
netz schildert, ahnt, welche Dimensionen diese Bedrohung annehmen
kann. Bitcoins und die dahinterstehende Blockchain-Technologie sind im
Ubrigen einer der wichtigsten Treiber, die das Internet sehr schnell komplett
umwalzen werden. Ob sie mehr den guten oder den dunklen Méchten hel-
fen werden, ist noch nicht ausgemacht. Jedenfalls werden sie uns auch bei
der AGEV intensiv beschéftigen.

Die fortschreitende Digitalisierung l&sst keine Wahl: Wir miissen unsere
technischen Systeme schiitzen lernen, sonst drohen existenzielle Desaster.
Einen Silberstreif gibt es beziiglich der politischen Bedeutung von Fake-
News und geleakten Dokumenten: Die Menschen scheinen ganz langsam
wieder zu lernen, dass Informationen auch falsch sein kdnnen, lesen aus
mehreren Quellen oder messen der Flut der Daten nicht mehr Bedeutung
bei, als ihnen zusteht.

Diesen Eindruck habe ich in Gesprachen der letzten Wochen gewonnen —

hoffen wir, dass es etwas mehr als Wunschdenken ist und dass wir irgend-

wann in der eingangs erwéhnten Momentaufnahme das Wort ,Deutschland*

zumindest durch ,Europa“ ersetzen konnen.

lhr | Ich freue mich tber Ihre Meinung:
: groemping@agev.de
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